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Не існує жодного аспекту національної 
безпеки держави, який би безпосередньо не 
залежав від рівня економічної безпеки. Але 
водночас рівень економічної безпеки у зна-
чній мірі залежить від особливостей, загроз 
і ризиків економічної безпеки підприємства. 

Забезпечення стійкості діяльності підпри-
ємств споживчої кооперації в умовах суттє-
вого посилення впливів зовнішнього та вну-
трішнього середовища стало нагальною про-
блемою, яка за своєю значимістю у багатьох 
випадках стала в один рівень із проблемою 
ефективності всього бізнесу. Ключова скла-
дова такої стійкості – безпека як окремих біз-
нес-процесів, так і безпека підприємств зага-
лом. Бізнес-процес (англ. Business Process) 

– будь-яка діяльність, що має вхідний про- 
дукт, додає вартість до нього, забезпечує ви- 
хідний продукт для внутрішнього або зов- 
нішнього споживача. Бізнес-процес – це по- 
тік роботи, що переходить від однієї люди- 
ни до іншої, а для великих процесів – від 
одного відділу до іншого [1, с. 31]. Процеси 
можна описати на різних рівнях, але вони 
завжди мають початок, визначену кількість 
кроків і чітко зумовлене закінчення. Не існує 
стандартного переліку процесів, організації 
повинні розробляти свої власні. Не в остан- 
ню чергу це відбувається через те, що в та- 
кий спосіб у конкретній організації дося-
гається глибше розуміння власної ситуації, 
коли її описують через процеси [3, с. 43]. 



85

ISSN 2409-6873. Науковий вісник Полтавського університету економіки і торгівлі. 2015. № 2 (71).

© В. О. Талалаєв, В. І. Тереховська

Розв’язання проблеми безпеки бізнес-про-
цесів, як і проблеми стійкості, неможливе 
без розробки та застосування методології си- 
стемного аналізу й оцінки безпеки, що адек-
ватно відображають як рівень безпеки, так і 
рівень захищеності бізнес-процесів. 

Велике різноманіття підходів у питаннях 
аналізу й оцінки безпеки підприємств спри-
чинило появу та застосування великої кілько- 
сті критеріїв і показників безпеки та захи- 
щеності бізнес-процесів [1, 2, 4, 5]. У біль-
шості випадків такі критерії і показники ба- 
зуються на уявленнях щодо безпеки як пев-
ного стану підприємства, який характеризує 
його здатність протистояти дії факторів за- 
гроз зовнішнього та внутрішнього середовищ.

У наукових джерелах проблема аналізу й 
оцінки захищеності бізнес-процесів від за- 
гроз середовищ розглядали з різних позицій 
і поглядів такі дослідники, як О. С. Вихан-
ський, А. І. Наумов [1, с. 31], Дж. Л. Гібсон, 
Д. М. Іванцевич, Д. X. Донеслі [2, c. 171] й ін. 

Незважаючи на прагнення до системного 
розгляду проблеми, більшість дослідників 
проблему безпеки підприємств розглядають 
на рівні локального аналізу окремих різно-
видів загроз і їх впливу на результати ді- 
яльності підприємств. На жаль, аби розв’яза- 
ти практичні проблеми стійкості підпри- 
ємств, недостатньо знань і розуміння необ-
хідності враховувати специфічні аспекти 
дії факторів окремих загроз і розв’язання 
нагальних проблем стійкості бізнес-проце- 
сів, оскільки існує значний спектр впливів 
факторів зовнішнього та внутрішнього сере- 
довищ, які не можуть бути зведені лише до 
специфічного механізму дії факторів загроз. 
Саме тому значна частина дослідників нама-
гається під проблематику безпеки підвести  
не менш специфічні питання забезпечення 
надійності, ризикозахищеності та «живучо- 
сті» підприємств. Практично відсутні публі-
кації, які дозволяють розглядати проблему 
безпеки підприємства у розрізі загальної 
проблеми стійкості підприємств. Поширення 
процесного підходу в практиці менеджменту 
підприємств споживчої кооперації створює 
методологічну основу для побудови науково 
обґрунтованих і практично значимих мето- 

дологій аналізу й оцінки безпеки підпри- 
ємств у контексті розв’язання загальної про-
блеми забезпечення стійкості підприємств 
споживчої кооперації і їх основних бізнес-
процесів. 

Метою статті є розробка методологічних 
засад аналізу й оцінки безпеки підприємств 
споживчої кооперації з урахуванням про-
цесних уявлень щодо їх діяльності та ком- 
плексного підходу до розв’язання проблеми 
забезпечення їх стійкості.

Будь-який аналіз передбачає чітке визна-
чення об’єктів аналізу й мети його прове-
дення. Об’єктом аналізу й оцінки безпеки 
підприємств споживчої кооперації є стій- 
кість бізнес-процесів і підприємств загалом 
до негативного впливу загроз зовнішнього 
та внутрішнього середовищ. Отже, об’єктом 
аналізу є одна із ключових властивостей біз-
нес-процесів підприємств, яка, у свою чергу, 
є складовою більш загальної властивості 
– стійкості. З метою усунення термінологіч- 
них протиріч пропонуємо вживати термін 
«загрозостійкість» для позначення складо- 
вої властивості стійкості бізнес-процесів – 
здатності бізнес-процесів протистояти впли- 
ву загроз зовнішнього та внутрішнього сере- 
довищ. На користь цієї пропозиції свідчать 
подані нижче міркування.

По-перше, термін «загрозостійкість» чітко 
акцентує увагу дослідників на тій складо- 
вій стійкості бізнес-процесів, яка визначає 
їх здатність зберігати цільові показники по 
відношенню до конкретних класів негатив- 
них впливів, які умовно позначаються по- 
няттям «загроза».

По-друге, загрозостійкість визначається  
як внутрішня властивість бізнес-процесів, 
а не характеристика його стану, як це визна-
чається в більшості поширених визначень 
поняття «безпека». Саме тому управління 
загрозостійкістю є більш широким і корект- 
ним тлумаченням однієї зі специфічних функ-
цій менеджменту.

По-третє, використання термінів похідних 
від «безпека», таких, наприклад, як «безпеч-
ність» спричиняє термінологічні протиріччя, 
оскільки існують загальноприйняті тлума-
чення подібних термінів, за допомогою яких 
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позначаються суттєво відмінні поняття із 
суміжних предметних галузей.

Метою аналізу й оцінки безпеки бізнес-
процесів є:

А) отримання достовірної і повної аналі-
тичної інформації, необхідної для виконан- 
ня завдання оптимального управління ресур-
сами підприємства з метою покращення 
загрозозахищеності бізнес-процесів;

Б) отримання достовірної і повної аналі-
тичної інформації для виконання завдання 
пошуку оптимального співвідношення між 
втратами, спричиненими загрозами та витра-
тами на реалізацію заходів захисту бізнес-
процесів від негативного впливу загроз.

Зазначені в меті аналізу тези є альтерна-
тивними й обумовлені дуальною постанов-
кою завдань управління загрозостійкістю, у 
яких, виходячи із конкретних умов діяльно- 
сті підприємств, загрозостійкість є або цільо-
вою функцією оптимізації (варіант Б), або 
одним із ключових обмежень на шляху опти-
мізації ефективності бізнес-процесів (варі- 
ант А). На нашу думку, перший варіант 
постановки завдання управління загрозо- 
стійкістю є більш поширеним через такі при-
чини:

• існування суттєвих обмежень у вико-
ристанні ресурсів на забезпечення стійко- 
сті бізнес-процесів і підприємства загалом;

• входження задачі управління загрозо- 
стійкістю до складу єдиного взаємопов’яза- 

ного комплексу завдань забезпечення стій-
кості, де здійснюється пошук варіантів оп- 
тимального розподілу затрат на різні види 
стійкості (надійність, ризикостійкість, живу-
чість);

• суб’єктивний характер сприйняття за- 
гроз менеджментом підприємств (надмірний 
оптимізм щодо неможливості прояву загроз).

Аналіз загрозостійкості є початковим ета-
пом процесу управління безпекою. Його ціль 
полягає в одержанні необхідної інформації 
про структуру, властивості бізнес-процесів 
і наявні загрози їх безпеці. Зібраної інфор-
мації повинно бути достатньо для того, щоб 
приймати адекватні рішення на таких стаді- 
ях управління безпекою. Комплексний ана- 
ліз передбачає оцінювання загрозостійкості в 
двох аспектах: кількісному та якісному. Якіс-
ний аналіз загрозостійкості бізнес-процесів 
розкриває природу та сутність дії факторів 
загроз, основні зв’язки і механізми їх дії.  
Кількісний аналіз доповнює якісний аналіз 
через оцінку потужності впливу факторів 
загроз на результати бізнес-процесів і побу-
дову прогнозних математичних моделей, які 
дозволяють комплексно оцінити вплив усіх 
факторів загроз на результати бізнес-про- 
цесів.

Поєднання різних рівнів якісного та 
кількісного аналізу становить основу типі-
зації комплексного аналізу загрозостійкості 
(рис. 1).

Рис. 1. Типізація комплексного аналізу загрозостійкості бізнес-процесів

І рівень «Якісний» – аналіз здійснюється 
без використання кількісних методів оцінки 
загроз і загрозостійкості. Дає загальне уяв-
лення про природу загроз і механізми їх 
впливу на результати бізнес-процесів.

ІІ рівень «Оціночно-орієнтовний» – аналіз 
проводиться за допомогою простих і низь-
коточних (орієнтовних) методів якісного та 
кількісного аналізу. Результати аналізу ство-
рюють основу для прийняття рішень щодо 
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управління бізнес-процесів в умовах дії фак-
торів загроз.

ІІІ рівень «Прогнозний» – аналіз загроз 
і загрозостійкості із застосуванням більш 
детального якісного аналізу та методів кіль-
кісної оцінки за відносно точними й адек-
ватними показниками, з використанням 
складних аналітичних моделей і відповід- 
них інструментальних засобів. Аналіз дозво-
ляє прогнозувати з достатнім для практи- 
ки рівнем точності інтенсивність основних 
факторів загроз і загрозостійкості бізнес- 
процесів за окремими загрозами або їх гру-
пами.

IV рівень «Системний» – аналіз загроз і 
загрозостійкості із застосуванням якісних 
і кількісних методів, які враховують інте-
гральну, системну дії факторів загроз. Засто-
сування системного рівня аналізу дозволяє 
з достатньою для практики точністю вра-

ховувати синергетичні ефекти в дії певних 
профілів загроз, обумовлених як кореляцій-
ними зв’язками між факторами загроз, так і 
взаємозв’язками бізнес-процесів у структурі 
загальної діяльності підприємства. 

V рівень «Оптимізаційний» – аналіз загроз 
і загрозостійкості за допомогою оптиміза-
ційних моделей, які дозволяють знаходити 
оптимальні рішення щодо мінімізації впливу 
факторів загроз на бізнес-процеси і діяльність 
підприємства загалом.

Суттєва складність розв’язання задачі 
управління стійкістю підприємства як єдиної 
оптимізаційної задачі зумовила стадійний, 
поетапний характер процесів аналізу й оцінки 
загрозостійкості підприємства. З огляду на 
відносну завершеність окремих стадій ана-
лізу доцільно в загальному процесі аналізу й 
оцінки загрозостійкості виокремити такі ста-
дії (рис. 2).

Рис. 2. Алгоритм побудови стадій загрозостійкості

I стадія – аналітичне дослідження струк-
тури та параметрів «агресивності» основних 
середовищ для ключових бізнес-процесів під-
приємства. Термін «агресивність» відобра- 
жає одну із суттєвих сторін взаємодії біз-
нес-процесів підприємства з об’єктами зов- 
нішнього та внутрішнього середовища – 
наявність у них явищ і об’єктів, дія яких 
спрямована на порушення цільової діяль-
ності підприємства. При цьому спрямована 

дія таких факторів середовища може бути 
зумовлена як свідомою цільовою діяльністю 
людей (колективів), так і негативним впли- 
вом факторів природного, стихійного харак-
теру. Результатами цієї стадії аналізу є фор-
мування фрагментарної чи системної моделі 
процесів негативного впливу факторів серед-
овища, які характеризують їх агресивність. 

Процедурно на I стадії аналізу відбува-I стадії аналізу відбува- стадії аналізу відбува-
ється виявлення, ідентифікація і оцінювання 
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якісних і кількісних характеристик загроз. 
Пропонуємо для систематизації результа-
тів аналізу цієї стадії застосовувати поняття 
«профіль загроз», яке детально розглянуто 
в джерелі [5, с. 214]. Профіль загроз є дина-
мічною характеристикою агресивності се- 
редовища, а тому на першій стадії аналізу 
передбачається визначення найбільш харак-
терних профілів загроз для діяльності під-
приємства з «прив’язкою» їх до періодів їх 
актуальності. Під час проведення аналізу 
загрозостійкості підприємства в межах стра- 
тегічного менеджменту період аналізу типо-
вих профілів загроз може бути достатньо три-
валим. У процесі виконання завдань менедж-
менту інших рівнів періоди оцінки профілів 
загроз можуть мати довільну тривалість. Від-
повідно, складність і витратність такого ана-
лізу може бути різною, що пояснюється вико-
ристанням різних рівнів і глибиною аналізу.

II стадія – аналіз і оцінка загрозозахище-
ності бізнес-процесів підприємства. Метою 
цієї стадії аналізу є аналіз і оцінка реального 
стану захищеності бізнес-процесу від впли- 
ву факторів загроз. Аналіз передбачає ви- 
значення найбільш чутливих місць у струк-
турі та технології бізнес-процесів, порушен- 
ня яких спричиняє значне погіршення ре- 
зультативності бізнес-процесу. Аналізу під- 
лягає як ресурсна складова бізнес-процесу, 
так і його технологічна частина. Особлива 
увага при цьому приділяється взаємодіям про-
цесу з об’єктами та процесами зовнішнього 
середовища як через регламентовані входи-
виходи процесу, так і через взаємодії, які не 
передбачені регламентами процесу. За ре- 
зультатами аналізу формується карта чутли-
вості бізнес-процесу, в якій дається система-
тизований опис його компонент, порушення 
яких, при відносно незначних затратах руй-
нівного та дестабілізуючого впливу, значно 
погіршує рівень ключових факторів успіху 
бізнес-процесу.

III стадія – визначення локальної загрозо-
захищеності бізнес-процесу для фіксованого 
профілю загроз середовища. На цьому етапі 
відбувається поєднання результатів I і II ста-
дій аналізу з метою визначення негативного 
впливу цього профілю загроз для бізнес-про-

цесу з відповідною картою чутливості. Осно-
вним об’єктом аналізу III стадії є структура 
каналів впливу визначеного профілю загроз 
на цільові показники бізнес-процесу. Резуль-
татом аналізу є оцінка негативного впливу 
всіх факторів загроз виявленого профілю на 
рівень ключових факторів успіху бізнес-про-
цесу. Визначення каналів впливу загроз на 
ключові фактори успіху відбувається через 
зіставлення структур і параметрів профілю 
загроз із картою чутливості бізнес-процесу. 
Результатом такого зіставлення є формуван- 
ня карти вразливості бізнес-процесу.

IV стадія – визначення загрозостійкості 
бізнес-процесу. Ця стадія аналізу передба-
чає аналіз і оцінку комплексної дії профілю 
загроз на цільові показники бізнес-процесу. 
В аналізі використовується прийнята в межах 
дослідження функціональна модель бізнес-
процесу, яка визначає залежність цільових 
показників від ключових факторів успіху. 
Ця модель використовується як інструмен-
тальний засіб з метою оцінки втрат резуль-
тативності бізнес-процесу для визначеної 
карти вразливості і її параметрів. Доскона-
лість функціональної моделі, достовірність 
і повнота результатів аналізу загрозозахи-
щеності бізнес-процесу, отриманих на попе-
редніх стадіях, дають можливість визначити 
одну із головних оцінок загрозостійкості біз-
нес-процесу – показників його безпеки. Саме 
такі показники є основою для прийняття в 
системі менеджменту локальних рішень що- 
до достатнього чи недостатнього рівня без-
пеки бізнес-процесу відповідно до прийнятих 
у системі критеріїв безпеки. 

Ураховуючи природу загроз, за цими 
показниками здебільшого визначають зони 
втрат результативності бізнес-процесу з від-
повідними оцінками міри такої можливості. 
Для найбільш повного аналізу загрозостій-
кості бізнес-процесу інтерактивно застосо- 
вується процедура із попередніх стадій ана-
лізу для найбільш прогнозованих профілів 
загроз і його поширення на весь період дії  
бізнес-процесу. У результаті визначається 
структура можливих зон безпеки бізнес-про-
цесу, обумовлених впливом визначеної мно-
жини профілів загроз. 
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V стадія – інтегральний аналіз загрозо- 
стійкості процесу діяльності підприємства. 
Завершальний і найбільш складний етап ана-
лізу й оцінки загрозостійкості підприємства. 
Метою цього етапу є системне об’єднання 
отриманих результатів аналізу попередніх ста-
дій для окремих бізнес-процесів і формування 
інтегральної оцінки безпеки підприємства, 
його загрозозахищеності. Найбільш склад-
ним завданням цього етапу є побудова такої 
моделі способом поєднання результатів попе-
редніх оцінок загрозозахищеності бізнес-про-
цесів, при якому зони безпеки підприємства 
і їх параметри максимально враховували б 
кореляційні зв’язки дії різних профілів загроз, 
обумовлених складними взаємозв’язками біз-
нес-процесів підприємства. 

На жаль, наразі немає практичних мето-
дик, за допомогою яких можна було б ана-
літично розв’язати зазначену задачу. На цій 
стадії аналізу перевага віддається експертно-
евристичним методам, за допомогою яких 
можна одержати достатньо точні задовільні 
результати. Пропонуємо застосовувати ме- 
ханізми градієнтного пошуку розв’язку за- 
дачі, які можуть бути включені до складу 
основних контурів управлінського регулю-
вання властивостей загрозостійкості як на 
рівні бізнес-процесів, так і на рівні загрозос-
тійкості підприємства загалом. 

Наведена характеристика стадій аналізу 
й оцінки загрозостійкості може бути наочно 
узагальнена у вигляді відповідної схеми, 
зображеної на рис. 3.

Рис. 3. Схема стадій аналізу й оцінки загрозостійкості підприємства

Досягти мети аналізу й оцінки загрозо- 
стійкості можливо лише за умови чіткого 
визначення властивостей і показників, які 
їх відображають на всіх стадіях аналізу. Для 
запропонованої схеми аналізу такими власти-
востями є:

I стадія – агресивність середовища бізнес-
процесів;

II стадія – чутливість бізнес-процесу до дії 
загроз середовища;

III стадія – вразливість бізнес-процесу для 
визначеного профілю загроз;

IV стадія – загрозостійкість  бізнес-про-
цесу;

V стадія – загрозостійкість підприємства. 
Підтримку процедур кількісного аналізу 

зазначених властивостей забезпечує система 
базових показників, характеристика яких 
наведена в табл. 1.
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Таблиця 1

Система базових (основних) показників визначення 
рівня загрозостійкісті підприємства

Назва показника Тип показника Визначення
I стадія

Індикатор загроз Бінарний Індикатор, який залежно від спрямованості на бізнес-
процес негативного фактора впливу набуває зна чення 
«0» – фактор нейтральний, або «1» – фактор «загроза»

Профіль загроз 
середовища

Бінарний вектор Упорядкована множина індикаторів ризику для 
факторів загроз середовища

Потужність профілю 
загроз 

Векторна величина Векторна величина, координати якої характеризують 
потужність впливу і-ї загрози середовища

Можливість прояву 
профілю загроз

Векторна величина Векторна величина, координати якої характеризують 
міру можливості прояву і-ї загрози середовища 

II стадія
Карта чутливості 
бізнес-процесу

Матрична величина Матриця, елемент якої характеризує еластичність і-го 
ключового фактора успіху по відношенню до j-го ком-
понента (точки чутливості) бізнес-процесу 

III стадія
Карта вразливості 
бізнес-процесу 

Бінарна матриця Матриця, елемент якої дорівнює «1», якщо і-й клю човий 
фактор успіху зменшується нижче від заданого рівня 
при зміні параметрів j-ї точки чутливості, обумовлених 
дією загроз і «0» – у протилежному випадку

IV стадія
Функція безпеки Числова функція Функція, аргументом якої є міра відхилення цільового 

результату бізнес-процесу від прогнозованого (від-
сутність загроз), визначає міру можливості такого 
відхилення

V стадія
Функція безпеки 
підприємства

Числова функція Функція, аргументом якої є міра відхилення цільового 
результату діяльності підприємства від прогнозо-
ваного (відсутність загроз), а значення визначає міру 
можливості такого відхилення

Необхідно зауважити, що у табл. 1 міс-
тяться лише основні базові показники, через 
які можуть бути визначені необхідні похід- 
ні величини, використання яких є більш з 
ручним і доцільним у процедурах і проце- 
сах управління безпекою бізнес-процесів під-
приємства.

У статті розглянуті методологічні заса- 
ди та пропозиції щодо структури та змісту 
основних стадій аналізу й оцінки безпеки  
бізнес-процесів підприємства, які виділя-
ються як необхідний компонент процесів 
управління безпекою підприємств на основі 
процесного підходу. Практична значимість 
отриманих результатів залежить від подаль-

шого змістовного наповнення зазначених 
стадій аналізу конкретними методиками та 
модельно-інструментальними засобами ви- 
значення основних показників та індикато- 
рів зазначених базових властивостей без-
пеки бізнес-процесів, що і визначає напрями 
подальших досліджень.
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